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摘 要：为了深入理解流量分析技术在工业互联网中的应用，基于流量分析的5个主要步骤阐述了工业互联网区

别于传统互联网的独特性。同时，通过调研大量相关研究工作，总结了流量预测、协议识别与逆向、工业资产

指纹识别、入侵检测、加密流量识别和漏洞挖掘6个主流研究任务，并根据任务性质将其分类为面向服务质量提

高和面向安全能力提升的2类应用，充分挖掘了工业互联网中的流量分析技术应用场景。最后，针对流量分析未

来进一步应用于工业互联网所面临的挑战进行了讨论，并展望了潜在的研究方向。
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Abstract: To gain an in-depth awareness of the application of traffic analysis technology in the industrial Internet, the dif‐

ferences between the industrial Internet and the traditional Internet through the five core traffic analysis processes were il‐

lustrated. By reviewing a large number of related papers, the application of six popular were summarized in the industrial 

Internet, such as traffic prediction, protocol identification and reverse engineering, industrial asset fingerprinting, intru‐

sion detection, encrypted traffic identification and vulnerability mining. Depending on the nature of the task, traffic 

analysis technology was classified into two types of applications, such as service quality enhancement and security capa‐

bility development, allowing to thoroughly explore the application scenarios of traffic analysis technology in the indus‐

trial Internet. Finally, the challenges associated with future traffic analysis applications in the industrial Internet were ex‐

amined, as well as potential development possibilities.
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0　引言

工业互联网是互联网和新一代信息技术与工业

控制系统（ICS, industrial control system）全方位深

度融合所形成的产业和应用生态，是工业智能化发

展的关键综合信息基础设施[1]，其核心目标在于通

过连接、集成和优化工业生产过程中的物理设备、

控制系统和数据流，实现生产效率、质量、灵活性

和可持续性的显著提升。中国工业互联网产业规模
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已经超过1.2万亿元[2]，工业物联网、大数据分析、

云计算和人工智能等新一代信息技术的引入，满足

了不断变化的市场需求和挑战，同时也为工业互联

网带来了更多不可控风险和安全性问题。从攻击伊

朗核设施的“Stuxnet”和袭击乌克兰电网的

“BlackEnergy”到勒索美国燃气公司的“Dark‐

side”，工业互联网一直是黑客组织的重点攻击目

标，攻击者企图通过网络攻击影响目标的工业生产

和国家安全。

工业物联网、工业系统上云和标识解析等应用

的大规模实施，使得工业互联网流量规模呈现爆发

性增长趋势。网络流量作为贯穿于工业互联网的

“血液”，具备极其重要的地位[3]。从微观上看，其

携带的信息涵盖了广泛的生产控制指令和运维状态

数据。从宏观上看，其存在的深层特征反映了工业

生产规律及行为模式。因此，基于流量中的各类特

征进行统计分析和数据挖掘，能够达到优化网络性

能、加强网络设备管理、检测响应潜在威胁、发现

漏洞缺陷的效果，从而提高管理者对工业互联网的

生产管理质量和安全监测能力。

本文调研了近 10年来流量分析技术在工业互

联网的应用相关研究工作，统计发现，近5年研究

工作相比之前在数量和质量上均有较大提升，如

图1所示。本文主要贡献可总结为以下3个方面。

1) 本文聚焦流量分析过程的5个主要步骤，从

网络流量出发比较传统互联网和工业互联网之间的

差异，阐述了工业互联网流量分析的独特性。

2) 本文对流量分析在工业互联网中的应用进

行了系统的调研梳理，提出了基于研究任务的分类

方法，总结了6个主流研究任务，根据相应任务的

性质将工业互联网流量分析技术分为面向服务质量

提高和面向安全能力提升的2类应用，覆盖服务和

安全2个焦点问题。

3) 本文基于现有研究工作，围绕流量数据集

构建、模型可解释性和鲁棒性、对抗机器学习及其

防御、资源约束和性能限制、大模型的应用5个方

面，分析了流量分析在工业互联网中面临的挑战与

机遇，并展望了未来研究方向。

1　基础知识

1.1　工业控制系统与工业互联网

根据 ISA-95标准体系[4]，工业控制系统由信息

技 术 （IT, information technology） 和 运 营 技 术

（OT, operational technology）两部分组成，涵盖了

各类负责实时监控、数据分析和智能控制的网络物

理系统（CPS, cyber physical system），整体架构从

上到下分别为过程监控层、现场控制层和现场设备

层，数据流动呈金字塔状，如图2左侧所示。

2022年，由中国牵头制定了全球首个工业互

联网系统功能架构标准 IEC-PAS-63441[5]，规范了

工业互联网的云边端架构，明确了工业互联网和工

业控制系统的关系。数据成为工业互联网架构中的
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基本元素，工业控制系统的所有设备均作为资源节

点接入网络，充当工业互联网的底座，使得工业数

据来源更加广泛。融合工业物联网、人工智能和云

计算等新一代信息技术后，传统 ISA-95架构得到

了改进[6]，新的扁平化、网状架构重新定义了制造

集成方式，数据不再像金字塔状逐层流动，满足工

业互联网的标准，架构如图2所示。

在新架构中，工业物联网的海量传感器和智能

设备涌入，为CPS提供了数据和互联的基础，实现

了物理世界和数字世界的深度融合，推动了工业自

动化与智能化。但是，IT网络和OT网络的融合越

来越紧密，使得以往的物理隔离已不再适用于现代

工业场景，这意味着整体攻击面扩大，网络安全风

险成倍增长。为了保障工业互联网中 IT网络和OT

网络的安全隔离，需要进一步加强逻辑隔离、数据

分级和访问控制等机制。另外，IT网络和OT网络

在安全需求和服务需求上存在差异。对于 IT网络，

其保密性优先级最高，其次是完整性和可用性，因

而更侧重于防范信息层面的数据泄露和应用威胁。

对于OT网络，其可用性优先级最高，其次是完整

性和保密性，因而更侧重于防范设备层面的异常操

作和物理安全。

1.2　常用算法和评价指标

统计方法广泛应用于时间序列分析、随机过程建

模和预测等领域。差分自回归移动平均（ARIMA, 

autoregressive integrated moving average）模型[7]是

一种常用于时序分析和预测的模型，差分移动平均

（ARMA）是其常用于平稳时间序列的特例，仅除

去了积分部分。通常，ARIMA适用于非平稳时间

序列，经过差分将序列平稳化，然后使用ARMA

进行预测。

随着大数据的发展和计算能力的增强，机器学

习技术被应用到各种复杂问题中，一部分统计方法

为机器学习奠定了基础。例如，隐马尔可夫模型

（HMM, hidden Markov model）[8]以马尔可夫为基

础引入了隐藏状态和可观察状态的概念，是经典的

机器学习算法之一。另外，传统机器学习算法还包

括 K-近邻、朴素贝叶斯、决策树、支持向量机、

逻辑回归和随机森林等。

为了获取流量中的深层特征表示，提升模型处

理大规模和高维度流量数据的能力，卷积神经网络

（CNN, conventional neural network）、循环神经网络

（RNN, recurrent neural network） 和长短期记忆

（LSTM, long short-term memory）网络等深度学习

算法相继被引入流量分析领域，产生了显著效果[9]。

上述算法被广泛应用于工业互联网流量分析中

的各类研究任务，面向指定任务设计的算法和构建

的模型，其效果也由不同指标来评估，主要评价指

标如表1所示。此外，工业场景还常用训练时间和预

测时间这类指标，用于评估模型的复杂度和性能。
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2　工业互联网流量分析的独特性

工业互联网具备传统互联网的部分特性，但不

同于传统互联网。首先，数据来源不同，传统互联

网中流量主要来自人类的在线活动，通过客户端与

服务端应用交互产生。工业互联网流量则源自各类

工业设备、传感器和控制器，覆盖生产制造中各个

环节，呈现分散和多源的特点。其次，关注重点和

目标对象有所不同。传统互联网流量分析主要关注

用户行为，包括网站指纹、社交活动和访问习惯

等，重点在于了解用户的兴趣喜好、网络习惯和消

费倾向等，以便进行行为预测、内容推荐和广告投

放。工业互联网则关注传感器、生产设备等实体相

关数据，重点在于监控生产流程、优化生产操作、

检测设备异常和保障网络安全等。

流量分析可主要分为流量采集、流量识别、流

量预处理、特征工程和模型构建5个步骤[10]。基于

这5个步骤，本节对传统互联网和工业互联网的差

异进行了分析，如表2所示。

流量采集旨在监测记录、存储网络传输过程产

生的流量，保留网络历史数据。传统互联网的网络

架构成熟规范，由服务器、个人计算机和移动终端

等设备组成。相对而言，工业互联网涉及各种工业

设备和网络节点，网络架构复杂异构，数据规模庞

大。因此，采集和处理大规模、多节点异构网络的

流量数据需要定制化的方案和强大的计算存储资源。

流量识别旨在分析流量数据包特征，将其归类

到不同的协议、应用和设备的过程，便于分析网络

活动。工业控制系统和工业物联网是工业互联网的

重要组成部分，这两部分包括各类工业控制协议和

私有协议。工业控制系统中常见协议有 Modbus、

S7Comm、DNP3和Profinet等[11]，工业物联网中常

见协议有MQTT和CoAP等[12]。相较传统网络协议，

工业控制协议结构通常不公开，不遵循通用协议规

范，其协议特征和通信模式的分析难度相对较大。

流量预处理旨在对流量数据进行降噪、清洗和

规范化。工业互联网环境中流量数据易受干扰和噪

  表2　 工业互联网流量分析的独特性

流量分析阶段

流量采集

流量识别

流量预处理

特征工程

模型构建

传统互联网

网络成熟规范，以服务器、个人计算机和移动终

端等设备为主，主要为规模庞大的用户数据

网络协议规范，报文结构公开

数据类型广泛，内容涵盖文本、图片、音频、视频

等，加密机制多样，注重噪声数据过滤

数据结构灵活，偏向用户行为相关特征

用于网络监控、用户画像、推荐算法等

工业互联网

网络复杂异构，工业设备种类繁多，节点海量，存在敏感工业生

产业务数据

工业控制协议通常不遵循通用规范，报文结构私有

数据类型单一，内容多为工业指令和过程数据，加密机制薄弱，

注重多源数据整合与时间同步

数据结构规范，偏向设备状态、生产过程和控制指令相关特征

用于设备管理、网络性能优化、故障检测等

主要区别

采集方式

网络协议

数据类型

处理方式

特征选择

应用场景

  表1　 主要评价指标及其解释

主流研究任务

分类任务

（入侵检测、加密流量识别、工业资产指纹识别、协议

识别与逆向）

回归任务

（流量预测）

测试任务

（漏洞挖掘）

主要评价指标

准确率

精确率

召回率

F1分数

均方根误差

平均绝对误差

均方误差

R平方

覆盖率

检测率

指标解释

衡量正确分类样本量与总样本量之比，体现模型的分类准确率

衡量预测正确的正样本与预测为正样本之比，体现模型的分类精确率

（减少误报）

衡量所有正样本中有多少被正确预测为正，体现模型的分类覆盖率

（减少漏报）

衡量精确度和召回率的调和平均，体现模型准确率和覆盖率的整体

能力

衡量实际观测值与模型预测值之间的平均偏差的大小，体现模型预测

准确率

衡量实际观测值与模型预测值之间的平均平方偏差的大小，体现模型

预测准确率

衡量实际观测值与模型预测值之间的平均绝对百分比偏差，体现模型

预测准确率

衡量模型解释了观测数据方差的比例，用于评估模型预测拟合优度

衡量模型测试覆盖率，体现模型对测试路径的覆盖能力

衡量模型漏洞检测率，体现模型对漏洞的检测能力
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声影响，例如设备故障、通信错误和网络抖动等。

这些干扰和噪声可能导致数据不连贯、不准确，对

后续的分析产生误导。因此，数据清洗、噪声过

滤、协议聚类和数据结构化等操作在保障数据质量

方面具有重要作用。另外，相较传统互联网，工业

互联网的多源数据整合和时间对齐较为困难。

特征工程旨在从数据集中提取符合任务需求的

有效特征集合，降低特征维度并规范数据格式，提

高分析效率。传统互联网流量中的数据结构灵活，

内容涵盖文本、图片、音频和视频等多媒体数据，

传输方式多样。相较而言，工业互联网流量的数据

结构更为规范，涵盖设备状态、生产过程和控制指

令相关数据。

模型构建旨在设计和构建流量分析模型，根据

任务需求选用合适的算法并基于现有特征分析推

理，达到任务目标。工业互联网偏向从流量中提取

抽象的设备活动、网络性能状况和潜在安全威胁

等，进而达到监控和预测的目的，增强管理能力和

安全防护。同时，工业互联网中部署的模型应当具

备大规模、多维度的数据处理能力，同时满足可观

的实时性、鲁棒性和可解释性[13]。

如图 3所示，以Lu等[14]在工业场景中的入侵

检测研究工作为例，其流量分析思路如下：流量采

集阶段，收集了来自储水箱和天然气管道2个工业

控制系统的网络攻击流量；流量识别阶段，筛选出

与SCADA系统相关联的工业控制协议流量；流量

预处理阶段，对流量进行归一化处理和数据集平衡

处理，以减少不同维度和类分布不平衡对实验结果

的影响；特征工程阶段，从原始数据集中随机选择

数据构建多个特征子集，形成不同的训练数据集；

模型构建阶段，使用人口极值优化算法对深度信念

网络的参数进行优化，构建基于不同特征子集的

PEO-DBN模型，最后使用集成学习策略将其集成

为能够检测多种攻击的EnPEO-DBN模型。

3　分类方法

3.1　现有综述分类方法

现有的流量分析综述主要围绕传统互联网展开

研究，Abbasi等[9]总结了深度学习在网络流量监控

与 分 析 （NTMA, network traffic monitoring and 

analysis）中的应用，从算法层面对流量分类、流

量预测、故障管理及网络安全4类相关工作进行归

纳，介绍了CNN、RNN、LSTM和AE等算法，并
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分析了其优缺点。随着加密机制和隐私保护的增

强，流量分析变得更加困难，基于内容特征的分析

方法可能失去效果。针对这种情况，Shen等[15]对

机器学习驱动的加密流量分析进行了全面的调研，

提取了其工作流程，包括流量收集、流量表示、流

量分析方法和性能评估。然后，根据不同的分析目

标将现有研究分类为网络资产识别、网络特征描

述、隐私泄露检测和攻击检测。

由于工业互联网流量分析的独特性，传统互联

网中流量分析侧重的场景和条件，不能完全适用于

工业互联网，无法直接移植应用。相较而言，郝志

强等[3]提出了工业领域网络流量安全分析技术框

架，该框架虽然对工业领域网络流量安全分析关键

技术进行了总结，围绕流量采集、识别、处理、分

析和检测应用等方面分析了原理和方法，但是该工

作的视角较为宏观、主观，对以往研究工作的调研

较少，在细节上缺乏支撑。

与现有综述相比，本文的特色在于聚焦工业互

联网场景，在保证研究覆盖广度的同时，对现有工

作进行了细粒度的调研梳理，充分分析了流量分析

技术在工业互联网中发挥的作用和面临的挑战。

3.2　基于研究任务的分类方法

本文基于中国知网、谷歌学术和DBLP等学术

搜索引擎，使用“工业互联网”和“网络流量分析”

相关的中英文关键词进行搜索，对索引得到的文献

的摘要和关键词进行分析梳理，筛选与工业互联网

流量分析技术相关的研究工作，从中提取部分词频

权重较高关键词生成词云图，如图4所示。为了对

以往研究进行系统的归纳和总结，本文提出基于研

究任务的分类方法，通过任务性质提炼聚焦的问题。

基于关键词分析和可视化词云图，本文提取了工业

互联网中研究者常用流量分析驱动的6个主流研究

任务，包括流量预测、协议识别与逆向、工业资产

指纹识别、入侵检测、加密流量识别和漏洞挖掘。

在工业互联网架构的不同层级中，流量分析的

部署需求不同，通过各类研究任务的赋能，实现对

整个工业互联网的全面监控和保护。企业网络侧关

注的是业务系统和用户行为，以加密流量识别为

主；控制网络侧关注的是工业控制网络的事件监控

和性能优化，以流量预测为主；现场网络侧关注的

是工业控制设备和系统的状态感知，以协议识别与

逆向、工业资产指纹识别和漏洞挖掘为主。入侵检

测则贯穿架构各个层级，实现不同粒度的威胁防

范。流量分析的特征选取、算法设计和评价指标会

因研究任务的需求差异而不同。后文对6个主流研

究任务的相关工作进行了详细归纳总结，其研究动

机和研究内容表明，流量预测、协议识别与逆向、

工业资产指纹识别旨在加强网络和资产的管理，更

好地服务工业生产，聚焦工业互联网服务质量问

题；入侵检测、加密流量识别、漏洞挖掘旨在从被

动防御和主动防御双角度提升安全能力，聚焦工业

互联网安全问题。

通过深入分析工业互联网中服务质量与安全能

力2个问题的关系，为本文的分类方法提供重要依

据。保障工业互联网的服务质量是支撑工业生产的

基础，也是提升安全能力的底座。一方面，工业互

联网服务质量的提高帮助企业更好地管理和利用设

备资源，达到降低成本和提高效率的目的。另一方

面，工业互联网安全能力的提升保护工业资产免受

潜在威胁和网络攻击的影响，保障系统稳定性和生

产连续性，同时也对服务质量起到反馈作用。

综上所述，本文基于研究任务将工业互联网中

的流量分析技术分类为面向服务质量提高和面向安

全能力提升的2类应用，二者相互交融、共同促进

工业互联网发展，如图5所示。

4　面向服务质量提高的流量分析

本节围绕流量预测、协议识别与逆向、工业资

产指纹识别这3个研究任务对工业互联网中面向服

务质量提高的流量分析展开叙述[16-43]，表3对该部

分主要工作进行了简要归纳。

4.1　流量预测

流量预测任务旨在基于网络历史流量对未来流

量的数据规模或通信模式进行预测[16]，对算法和

 

图4　相关文献关键词云图
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数据处理要求高，以便进行实时的网络优化和资源

规划，可以及时发现网络异常、防范故障，控制生

产成本的同时提高网络质量。目前，工业互联网的

流量预测大多针对细分的工业物联网场景，且少有

研究者围绕特定协议进行研究。

面对流量的非线性特性，工业互联网特定场景

有相应的解决方案。在电力线通信场景，网络流量

的动态特性导致其预测困难，给流量和功率调度带

来了巨大挑战。Guo等[17]提出了基于广义回归神经

网 络 （GRNN, generalized regression neural netw-

ork）的电力线表面波通信流量重构方法，通过广

义回归神经网络理解时变网络流量特征，实现对高

  表3　 面向服务质量提高的流量分析

文献

文献[17]

文献[18]

文献[19]

文献[20]

文献[21]

文献[22]

文献[23]

文献[24]

文献[25]

文献[27]

文献[28]

文献[30]

文献[32]

文献[29]

文献[35]

文献[33]

文献[36]

文献[30]

文献[34]

文献[37]

文献[38]

文献[39]

文献[40]

文献[41]

文献[42]

文献[43]

数据集

非公开

非公开

Education

非公开

Abilene、Geant

TON-IoT

FedCSIS 2020

Abilene、Geant

非公开

非公开

非公开

非公开

非公开

非公开

多数据集组合

多数据集组合

非公开

SwaT、EPIC

攻防平台采集

非公开

非公开

Shodan引擎

非公开

非公开

非公开

非公开

针对协议

未指定

未指定

TCP、UDP、RTSP

未指定

未指定

未指定

未指定

未指定

未指定

Modbus、IEC 104等

Modbus、Ethernet等

S7Comm

Modbus、S7Comm

Modbus、IEC 104等

DNP3、Modbus等

S7Comm、BACNET等

未指定

Ethernet、MMS

DNP3、Modbus、Fins等

ISO-Over-TCP

DNP3

Modbus

ARP

DNP3

DNP3、MMS、Modbus等

Modbus、S7Comm、Enip

针对特征

统计特征、时间特征

统计特征、时间特征

统计特征、时间特征

统计特征、时空特征

统计特征、时空特征

时间特征

时间特征

统计特征、时空特征

统计特征、时间特征

协议特征

协议特征、消息序列

协议特征

协议特征、时间特征

协议特征

协议特征

时间特征

协议特征

协议特征

协议特征

统计特征、时间特征

时间特征

协议特征

协议特征

统计特征、协议特征

协议特征、载荷特征

时间特征

具体算法

广义回归神经网络

回声状态网络、岭回归

eERBM

Q-Learning

MTL、LSTM

CNN、LSTM

图同构网络

自注意力机制

多维深度神经网络

Global Voting Expert

mean-shift

XGBoost

LSTM-FCN

基于熵的聚类

多序列比对

1DCNN、LSTM等

侧信道辅助语义分析

决策树

Bi-LSTM、AM、CRF

数据特征向量匹配

前馈人工神经网络

特征匹配

特征匹配

SVM、Word2VEC

SVM、KNN、决策树等

模式匹配

研究任务

流量预测

流量预测

流量预测

流量预测

流量预测

流量预测

流量预测

流量预测

流量预测

协议识别与逆向

协议识别与逆向

协议识别与逆向

协议识别与逆向

协议识别与逆向

协议识别与逆向

协议识别与逆向

协议识别与逆向

协议识别与逆向

协议识别与逆向

工业资产指纹识别

工业资产指纹识别

工业资产指纹识别

工业资产指纹识别

工业资产指纹识别

工业资产指纹识别

工业资产指纹识别
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图5　流量分析过程及分类框架
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度动态的网络流量预测，该工作的不足之处是缺乏

实际环境验证。Li 等[18]提出基于回声状态网络

（ESN, echo state network）的流量预测方法，应用

ESN学习输出连接权重矩阵，并采用岭回归代替传

统线性回归，有效避免了弱条件问题。Sun等[19]则

改进性地提出集成神经网络模型，即增强回声状态

受限玻尔兹曼机（eERBM, enhanced echo-state re‐

stricted Boltzmann machine），该模型可以应对网络

流量复杂的统计特性，包括长程相关性和自相似性。

工业物联网具备海量连接、确定性时延和大带

宽等特性，对于大规模数据集学习和采样的高消耗

问题，Nie等[20]提出基于强化学习（RL, reinforce-

ment learning）的方案，基于残差的自适应字典学

习将网络流量投影到另一空间，降低了计算复杂

度。在这之后，他们又提出面向工业物联网的多任

务学习（MTL, multi-task learning）方法[21]，使用

迁移学习和LSTM构建模型，利用链路负载作为附

加信息提高预测精度。Wang 等[22]则提出结合

CNN、Bi-LSTM和注意力机制的方案，通过减少

动作空间和增加动作选择约束，使用启发式策略，

有效降低复杂度并缩短训练收敛时间，推进了高效

网络资源分配。

工业互联网中网络流量存在时变特性，数据驱

动的模型能够应对这类挑战。Wang等[23]提出了基

于图同构网络的方法，根据数据吞吐量动态预测网

络工作负载的未来变化，设计了具有可学习参数的

预测序列后处理方法，为流量预测提供一定的可解

释性。Liu等[24]提出基于自注意力机制的流量预测

模型，该模型复杂度较高，存在过拟合风险，但相

比其他模型，拥有更突出的时空特征和长距离依赖

关系捕捉能力。

工业互联网的连接设备大多具备服务质量

（QoS）需求，还存在网络架构的兼容适配问题。

Zhao 等[25] 提 出 一 种 基 于 多 维 深 度 神 经 网 络

（MDNN, multi-dimensional deep neural network）的

网络切片预测算法，优于ARIMA、RNN和DNN，

该算法的流量预测准确率高达 98.70%，有效应对

异构场景的适应性需求。

4.2　协议识别与逆向

协议识别与逆向旨在理解网络中的非标准私有

协议，是分析私有协议的重要手段[26]。由于工业

互联网中存在复杂的工业控制系统和工业物联网设

备，通常来自多个不同的供应商且具备定制的私有

协议。通过流量分析对网络中的协议进行识别和聚

类，在黑盒中感知设备和网络情况，可为协议模糊

测试提供先验知识。

机器学习在识别复杂模式和关系方面表现出

色，适合从已有流量中推理未知协议格式。Wang

等[27]提出名为 IPART的无监督学习的工业控制协

议逆向工具，通过扩展投票专家算法推断工业协议

字段边界，由统计方法推导字段类型并将消息分类

到子簇中，同时推理各子簇的格式，但该工具无法

推断长度可变协议字段。Shim等[28]提出基于均值

漂移聚类的协议结构分析方法，该方法由流量采

集、消息抽取、按大小聚类、相似度聚类、字段抽

取和会话分析6个模块组成，在简洁性和覆盖率方

面表现优于Netzob和AutoReEngine。Liu等[29]提出

了基于熵的协议逆向方法，可用于定位协议字段边

界并通过启发式方法推断类型，在常量字段和功能

码推断上具备出色的精确率和召回率。

针对工业控制流量周期性和协议结构固定的特

点，Wang等[30]采用渐进式多序列比对将相同载荷

长度的流量进行聚类，分离消息序列的可变域和固

定域后生成 V-gram，通过 XGBoost 提取特征，有

效提取语义信息。Yu等[31]提出基于决策树的方法，

能够准确提取协议关键字特征，但该方法属于监督

学习，对数据标注要求高，且推理耗时较长。

深度学习在处理高维、复杂数据时优于传统机

器学习，特征工程工作量小，高度依赖数据集规模

和质量，可以提供优秀的泛化能力。Zhao等[32]提

出基于LSTM和全卷积神经网络（FCN, full convol-

utional neural network）的方法，根据数据包内随时

间变化的值判断字段类型，推断协议格式。Zhai

等[33]提出基于自编码器（AE, auto encoder）和一

维卷积神经网络（1DCNN, one dimensional conv-

olutional neural networks）的方法，通过提取数据

编码与空间结构特征之间的相关性识别协议类型，

但无法进一步识别载荷中的指令类型。Ning等[34]

提出基于注意力机制和Bi-LSTM条件随机场融合

模型的协议逆向工具 PREIUD，与 MSERA 相比，

平均精度提高了7.4%；与Discoverer相比，平均精

度提高了15.4%，实现了复杂度和性能的均衡。

可解释性在工业互联网中较为重要，并非所有

研究者都热衷于机器学习和深度学习技术。Ye
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等[35]提出基于概率的协议逆向方法NetPlier，通过

分析消息序列并引入随机变量推理指定字段是关键

字的可能性，计算各个约束条件的联合概率，选择

后验概率最大的字段作为关键字，实验表明，该方

法优于 Netzob 和 Discoverer。Cai 等[36]提出侧信道

信息辅助的工业控制协议语义挖掘框架 SeMiner，

创新地利用图像识别技术观察HMI交互发现潜在

语义通道，发掘流量中与语义通道关联的数据包，

对工业过程的行为语义进行建模。

4.3　工业资产指纹识别

工业资产指纹识别旨在对工业互联网中的系统

和设备进行发现和管理，方便资产管理、统筹维护

和风险控制。资产测绘可以帮助建立资产拓扑，追

踪设备位置和状态；未知指纹作为管理者发现潜在

风险或异常活动的线索。当设备或系统出现故障

时，全面的网络资产清单可以帮助管理员迅速定位

和解决问题。

工业控制系统及设备存在固定的交互模式，为

指纹识别提供了基础。Peng等[37]通过分析流量数

据包特征及到达时间间隔区分人机界面和可编程逻

辑控制器之间的交互会话或事务模式，进而创建相

应工业控制系统的行为指纹，该方法局限于相对表

层的流量特征。Formby等[38]提出基于前馈神经网

络的2种指纹识别方法，一种对跨层响应时间测量

进而识别工业控制设备，但它只支持具备“读取”

和“响应”消息的工业控制协议；另一种则通过分

析工业控制设备运行时间的差异来识别设备，这受

限于高分辨率和低误差的操作时间特征。

工业控制协议结构化且种类繁多，通过协议的

特定字段值可以获取设备指纹信息，但这种方法通

常需要高质量的先验知识。针对Modbus协议无加

密和认证的特性，Keliris 等[39]提出了一种利用

Modbus协议特征进行指纹识别的方法，通过观察

Modbus针对不同供应商的实现差异，直接读取寄

存器值对知识库进行匹配。Niedermaier等[40]提出

更简易的基于MAC地址的被动监控技术，构建已

知MAC地址到设备的非完整映射，通过ARP协议

特征可以获得设备和供应商信息，但是无法获取固

件及版本，且受限于MAC地址随机化防护机制。

随着算力增长，聚类和机器学习的应用使得工

业资产指纹识别面临的挑战逐渐简化。Chakraborty

等[41]使用 SVM针对DNP3协议实现了对工业控制

与非工业控制设备的分类以及工业控制设备类型的

识别。李长连等[42]提取流量数据包头部特征和负

载特征，使用聚类算法对特征进行聚合，将得到的

结果作为设备指纹。为减弱资源约束和性能限制的

影响，Tao等[43]提出基于模式匹配的设备流量指纹

库构建方案和设备识别方法，应用对角跳跃和最优

切片算法，提高识别精度并降低时间开销。

在工业互联网中，流量预测能够优化网络资源

的调度和分配能力，工业资产指纹识别和协议识别

与逆向提升了设备资产和网络环境的感知能力。然

而，目前的流量预测工作主要集中在工业物联网环

境，且对工业控制网络协议的针对性还有待提高，

同时也存在实时性方面的不足。相比之下，协议识

别与逆向工程更关注于推断流量中网络协议的格式

和字段语义，而不太关注深层次载荷特征。随着工

业控制协议的机密性和安全性的提升，工业资产指

纹识别也逐渐从显式特征匹配迭代为隐式特征挖掘，

虽然提高了识别的准确性，但也增加了实现的难度。

5　面向安全能力提升的流量分析

本节围绕入侵检测、加密流量识别、漏洞挖掘

这3个研究任务对工业互联网中面向安全能力提升

的流量分析[44-87]展开叙述，表4对该部分主要工作

进行了简要归纳。

5.1　入侵检测

入侵检测任务旨在保护系统和设备免受未经授

权的访问、恶意攻击或异常行为威胁，提高工业互

联网的安全性。入侵检测技术传统上分为异常入侵

检测和误用入侵检测[44]，根据数据来源也可以分

为基于主机的入侵检测和基于网络流量的入侵检

测[13]，本文主要关注基于网络流量的工业互联网

入侵检测研究工作。20世纪 80年代，Anderson[45]

提出入侵检测这一概念并对入侵行为进行了简单划

分。工业互联网中的入侵检测相比其他安全性研究

也发展更早，如图1所示。

在早期研究中，基于网络流量的工业互联网入

侵检测大多使用统计方法或其他传统模型。文献[46]

提出了基于自回归模型的方法，提取流量中过程变

量和时间序列并持续跟踪过程变量更新，推导出特

定变量的预测模型，有效检测针对过程控制的直接

和间接攻击，但是难以检测动态变化的配置参数。

Caselli等[47]提出基于序列感知的入侵检测系统，通
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过离散时间马尔可夫链对流量中Modbus事件序列

进行统计分析，可对类似“震网”这类不属于异常

行为却能对基础设施造成破坏的操作事件进行识

别，但该模型对训练集的要求较为严格。Havlena

等[48]提出了一种基于确定性概率自动机的方法，

对流量指定时间窗口中会话的相对频率进行语义分

析，实现了较低的误报率，具备识别异常并且对其

持续跟踪的能力，但该方法无法识别拒绝服务攻击

和载荷数据篡改攻击。

为充分利用先验知识和已有数据，研究者尝试

将多维度的数据结合并通过多个模块实现入侵检

测。Zhou等[49]提出了一种基于多模块的方法，其

中基于知识驱动 CAD 模块作为流量报文分类器，

辅助区分实际攻击和故障，该方法具备良好的协议

兼容性，但是实验只在模拟环境下得到验证。

Zhang等[50]的主要创新之处在于将流量数据、主机

系统数据和工业控制处理数据集成，提供多层网络

检测，但对于能够规避传统监控方法的攻击检测仍

存在局限性，其中的流量分析只起到辅助决策作

用。Liu等[51]提出一种主被动结合的方法：被动检

测引擎通过监测网络流量，分析非法地址操作、非

法值违规等异常行为；主动检测引擎保持与 PLC

通信，以低中断和轮询的方式映射PLC存储空间，

实时监控异常情况。该方法依赖PLC程序的分析，

且无法检测使用加密私有协议的系统。

随着网络的复杂化和攻击的多样化，研究者试

图用机器学习驱动入侵检测任务。Ponomarev等[52]

通过流量遥测数据来识别不同设备间的交互，经比

较发现减少错误修剪树（RepTree, reduce error by 

pruning tree）模型构建速度最快且精度较高。Terai

等[53]提出基于SVM的方法，因其依赖于指定渗透

场景训练数据的流量特征，欠缺检测未知攻击的能

  表4　 面向安全能力提升的流量分析

文献

文献[46]

文献[47]

文献[52]

文献[54]

文献[57]

文献[65]

文献[58]

文献[64]

文献[14]

文献[69]

文献[66]

文献[67]

文献[68]

文献[48]

文献[71]

文献[72]

文献[73]

文献[76]

文献[74]

文献[75]

文献[77]

文献[81]

文献[82]

文献[80]

文献[83]

文献[84]

文献[87]

数据集

非公开

非公开

Conpot蜜罐

非公开

天然气管道

Electra等

非公开

UNSW-NB15等

天然气管道等

Electra

SwaT、S7 Rodo

Electra

天然气管道

BUT、RTS等

Tor、VPN等

非公开

MCFP、CTU等

非公开

Tor、VPN等

VPN、CIC等

ILC 171、150

非公开

非公开

天然气管道等

非公开

2017 QUT_DNP3等

开源协议

针对协议

Modbus

Modbus

Modbus

Modbus

未指定

Modbus、S7Comm等

Modbus、Fins、CIP等

未指定

未指定

S7Comm、Modbus

S7Comm

Modbus、S7Comm

Modbus

IEC 104、MMS

TCP、UDP

OpenFlow、SSL

SSL

S7commPlus-TLS

TCP、UDP

TCP、UDP

Modbus、Profinet等

Modbus

EtherCAT

Modbus

Modbus、EtherCAT

DNP3

IEC 104、CoAP、MQTT等

特征

过程变量、时间序列

过程变量、事件序列

时空特征

时间特征

时间特征

统计特征、内容特征

协议特征、时间特征

统计特征

未指定

协议特征

载荷特征

统计特征、协议特征

统计特征、载荷特征

窗口会话相对频率

统计特征、时间特征

统计特征、时间特征

统计特征

统计特征、时间特征

时间序列、载荷特征

统计特征

协议特征

协议特征

协议特征

协议特征

协议特征

协议特征

协议特征

具体算法

自回归模型

离散时间马尔可夫

REPTree、NB、LR等

神经网络、SVM等

GRU

TrAdaBoost、LSTM

CNN、LSTM

LocalGRU

PEO-DBN、LSTM

SIGSM、DNN等

CNN

XGBoost

CNN、Bi-LSTM、GRU

确定性概率自动机

CNN、RNN、Bi-LSTM

RNN、LSTM

改进自适应随机森林

聚类

CNN、知识蒸馏

Transformer、RF

Ratcliff模式匹配

GAN、LSTM等

LSTM

RNN

Bi-LSTM、DCGAN

LSTM、CovGAN

SSTG引导包序列生成

研究任务

入侵检测

入侵检测

入侵检测

入侵检测

入侵检测

入侵检测

入侵检测

入侵检测

入侵检测

入侵检测

入侵检测

入侵检测

入侵检测

入侵检测

加密流量识别

加密流量识别

加密流量识别

加密流量识别

加密流量识别

加密流量识别

漏洞挖掘

漏洞挖掘

漏洞挖掘

漏洞挖掘

漏洞挖掘

漏洞挖掘

漏洞挖掘
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力。Shen等[54]通过分析层间响应时间来得到设备

的运行状态，依据这种设备指纹进行实时异常监

测，入侵检测和分类准确率超过99%。Yun等[55]使

用最近邻搜索学习工业控制系统正常活动对应的流

量模式，借此检测异常行为，但该方法会对新任务

产生的流量造成误报。后来，研究者探索了使用多

个模型集成决策的策略，例如，Hassan等[56]提出

基于随机子空间（RS, random subspace）与随机树

（RT, random tree）组合的集成学习模型，当特征数

量非常少时，RSRT模型在选择最优随机特征子集

方面存在局限性。

深度学习相比传统机器学习来说能够有效处理

高维、时间相关的流量数据的问题。Chen等[57]提

出了基于 GRU 的入侵检测方法，其精度高于

RNN，在分析时间步长大的时间序列时，RNN存

在梯度消失或梯度爆炸问题，导致其时间记忆能力

有限。Yang等[58]提出基于寄存器状态指纹的主被

动双模块入侵检测方法 iFinger，基于寄存器状态数

据，使用确定性状态自动机生成设备指纹被动检测

入侵。同时通过CNN和LSTM构成的流量预测方

法判断工业控制系统流量上界，根据结果启发式发

包探测寄存器状态并解析响应结果，该方法具有低

时延、高召回率等优势，但对不改变寄存器状态的

攻击检测存在局限性。Wang等[59]首次提出基于一

维卷积自编码器和支持向量数据描述（SVDD, sup‐

port vector data description）的方法，与目前的基线

方法相比在多数指标上得到了改进。Wang等[60]提

出基于 RNN 的电力工业控制系统异常检测方法，

基于应用层载荷数据进行分析，与传统的机器算法

相比有显著的优势。

为了减少特征工程的工作量，提高特征选择和

的提取效率，Lu 等[14]提出基于群体极值优化

（PEO, population extremum optimization）和深度信

念网络（DBN, deep belief network）的方法，通过

集成策略检测攻击，该方法虽然效果较好，但是

PEO适应度评估过程耗时较多，需要考虑使用更合

适的方法加速评估过程。Zhang等[61]也采用DBN进

行特征提取，通过LSTM进行特征学习解决传统方

法特征表示能力弱的问题，但模型过于复杂，可能

会存在过拟合的风险。Deng等[62]使用CNN自主学

习特征，减少了特征工程的工作量，解决了机器学

习高度依赖的特征选择问题。该方法准确率高达

99.88%，比决策树、Adaboost和NB准确率都高。

针对工业物联网中的雾环境特性，Zhou等[63]提

出一种基于雾计算的DDoS缓解处理机制，解决了

设备计算能力的限制和实时响应需求，但对基于协

议漏洞等类型的DDoS攻击的防御存在局限性。Ab‐

del-Basset等[64]提出了名为Deep-IFS的面向云雾端

环境的方法，基于局部门控循环单元（LocalGRU, 

local gated recurrent unit），联合学习空间特征和时

间特征，使用注意力机制筛选重要特征。该方法整

体通过worker雾节点进行分布式计算，基于 IoT端

点的数据完成模型训练，将检测结果传输到云端，

能够有效处理大型 IIoT流量数据，具有较好的鲁棒

性和可扩展性，但是存在数据集不平衡问题。

工业互联网入侵检测面临数据匮乏的问题，且

不同协议的异常流量具有不同特征分布，传统机器

学习数据满足相同分布的假设失效。Li等[65]提出

基于跨领域知识迁移的方法，通过 TrAdaBoost-

LSTM获得比单纯 LSTM更低的错误率。Gu等[66]

将重构的CNN和CB_SMOTE数据扩展算法应用于

入侵检测系统DEIDS，采用了分类激活图结构，深

度挖掘流量的潜在特征，解决了攻击样本数据不足

的问题。 Jiang 等[67] 提出的方案集成了 DAE、

SMOTE、T-Link和XGBoost，使用DAE降低数据

噪声提取数据的核心特征，采用SMOTE和T-Link

机制对数据进行增强，解决数据不平衡问题，最后

通过XGBoost来避免过拟合。Chen等[68]首次对工

业控制通信网络中的不平衡数据进行分析，提出信

息增强的对抗域适应方法，在数据不平衡的条件下

训练跨域模型并保证较高精度。

面对机器学习和深度学习在入侵检测中的高速

发展和应用，部分研究者试图对抗或者逃避检测。

Gomez 等[69]提出一种对抗样本攻击方法 SIGSM，

用于对抗基于DNN的入侵检测模型，相比 FGSM

和BIM，SIGSM能够生成中间网络设备理解的对

抗样本流量，绕过入侵检测系统的同时保障流量对

抗样本的可用性。

考虑到隐私保护和数据安全等需求，Gao等[70]

首次提出适用于工业控制系统的隐私保护型异常检

测平台，有效地应对国家标准和隐私保护问题。该

平台基于梯度提升决策树和分类回归树，采用多方

安全计算，在敏感数据不可见的情况下达到入侵检

测的目的。
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5.2　加密流量识别

加密流量识别旨在监测和分析通过加密协议传

输的数据流，以保障合规性和安全性。由于早年工

业控制系统的网络安全要求欠缺，现今对于工业敏

感数据的隐私保护要求增强，同时在计算资源的增

加和深度学习的发展应用大背景下，工业互联网中

的加密流量识别及分类研究才得以发展。

工业物联网中，针对传统流量分类难以区分加

密数据流、无法对加密流量设计有效特征等问题，

Lin等[71]提出基于TSCRNN的方案，实现对网络流

量时空特征的自动提取，该方案使用CNN提取流

量的抽象特征，通过堆栈Bi-LSTM和低维特征图

学习时间特征，有效识别加密和匿名流量，但同样

存在数据不平衡和高度依赖于标注数据等问题。

Luksha等[72]提出了过滤加密流量的技术，针对不

同类型流量形成训练样本，使用随机森林进行加密

流量，具备一定效果。Niu等[73]提出改进的自适应

随机森林算法，用于检测加密流量中的恶意软件行

为，检测到新样本后实现自适应更新，以准确检测

加密、漂移和不平衡流量中的恶意软件家族，该方

法优于原始自适应随机森林、D2LAD和FS-Net等

代表性方法。

加密流量的实时分析对模型性能要求较高，

Dai等[74]提出名为CMFTC的跨模态融合模型，通

过对模型进行知识蒸馏，调整蒸馏算法提高模型推

理速度而不影响性能，该模型性能优于 SOTA 模

型，且参数和性能消耗显著减少，在真实物联网设

备上具有较好的推理速度。Zhao等[75]使用对抗性

训练和深度聚类设计了一种无监督的方案，在预训

练阶段使用自动编码器降低特征维度，省去了数据

标注工作，降低了特征工程成本，具有更好的鲁

棒性。

相对而言，针对传统工业控制系统协议的加密

流量分析工作较少。Zhu等[76]首次对S7commPlus-

TLS协议流量的敏感行为进行分析，使用聚类分离

周期性流量，提取加密流量中潜在的敏感行为指

纹，在性能和资源消耗上有一定优势。

5.3　漏洞挖掘

漏洞挖掘旨在发现操作系统、应用程序、网络

协议中潜在的安全漏洞，通过主动发现漏洞并对其

修复和防范，降低网络系统的脆弱性。由于工业互

联网中各类系统应用的源码和固件获取难度高，因

此漏洞挖掘主要聚焦于种类繁多的闭源协议，在协

议识别与逆向的帮助下理解协议并且构造有效测试

用例，实现针对性模糊测试。流量分析在此起到提

供先验知识的作用，区别于其他5个研究任务。

根据为模糊测试创建输入的方式，可以大致将

其分为2类。第一类是基于生成的模糊测试器从零

开始创建输入，需要了解协议数据字段；第二类是

基于变异的模糊测试器利用有效样本生成畸形样本

输入。Niedermairer等[77]对专有协议的消息进行理

解，通过Ratcliff-Obershelp模式识别算法对流量进

行分析，进而确定集成开发环境和 PLC之间的握

手方式，为后续的模糊测试步骤提供“先验知识”，

但是该方案不适于具有会话管理和加密措施的复杂

协议。Fang等[78]提出可移植、模块化的模糊测试

框架 ICS3Fuzzer，需要人工获取协议先验知识，通

过差异性分析识别字段和约束，识别协议状态并过

滤无效值，建立执行路径和对应输入的State-Book

映射，分析其通信范式并仿真 PLC设备以进行漏

洞挖掘。由于不同协议的结构具有差异性，部分方

案只能针对指定协议进行模糊测试，扩展性较差，

且测试用例效率较低。Ramos等[79]提出针对MQTT

的模糊测试框架，流量嗅探及分析模块负责监听网

络流量，对指定流量过滤和处理并生成模板，模糊

测试器根据模板来确定数据包和字段，但该方法局

限于MQTT协议。Lai等[80]提出基于Anti-Sample的

工业控制协议漏洞挖掘测试用例生成模型，使用

RNN学习协议数据单元的语义，并通过Softmax函

数表示数值概率分布。该方法能够捕获3种类型的

Modbus/TCP 协议漏洞，相比 Kitty fuzzer 和 Peach 

fuzzer 具有更高的测试用例接收率和漏洞挖掘

效率。

针对无状态协议和有状态协议的差异，模糊测

试方案的设计有所不同。对于无状态协议，Hu

等[81]结合GAN和 SeqGAN，基于流量中的协议消

息进行语法的学习推断，计算基础分布函数，进一

步设计了自动化模糊测试框架GANFuzz，可以应

用于公开或私有工业协议，测试效果优于多个已有

模糊测试工具。对于有状态协议，Zhao等[82]提出

模糊测试框架 SeqFuzzer，不受协议种类限制，使

用LSTM自动学习流量中EtherCAT协议格式，在

模糊测试过程中成功检测出包括数据包注入攻击、

中间人攻击和MAC地址欺骗等多种安全漏洞。
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生成对抗网络在工业控制协议模糊测试中比较

受欢迎，部分研究者对其进行改进以更适用于模糊

测试任务。Lv等[83]提出了基于改进深度卷积生成

对抗网络（DCGAN, deep convolutional generative 

adversarial network）的自动化模糊测试方法，使用

帧长聚类、K-means等方法对流量中的协议消息进

行分类。通过理解协议消息之间的差异，提高测试

的深度。通过Bi-LSTM学习测试用例发送后的响

应数据，得到特征优化数据变异和扩展策略，进而

提供新的训练数据指导DCGAN生成更可靠的测试

用例。Yu等[84]提出名为CGFuzzer的面向DNP3的

模糊测试框架，将覆盖引导生成对抗网络（Cov‐

GAN, coverage guided generative adversarial net‐

work）和树置信上限与序列生成对抗网络（Seq‐

GAN, sequential generative adversarial network）结

合，以提高通过率和代码覆盖率，通过分析响应流

量中的异常确定测试状态，实验表明CGFuzzer比

GANFuzz和SeqFuzzer更具优势。

漏洞挖掘任务中流量分析发挥有限的作用，且

高度依赖于专家经验。Bytes等[85]提出适用于控制

应用程序和工业运行时的模糊测试框架，通过网络

流量自动化命令发现和状态码提取支撑模糊测试开

展，能在黑盒设备上运行时执行上下文中进行控制

应用程序模糊测试，但该方法存在性能评估限制、

代码覆盖率受限等问题。Che等[86]提出了基于互信

息率的协议结构分析算法和基于遗传算法的模糊测

试用例生成方法。通过Smith-Waterman算法评估测

试用例与正常数据包的相似度，然后计算测试用例

的适应度，筛选符合私有协议结构且具有较高适配

度的测试用例，但该方法对协议交互规则的推断能

力有限，针对协议数据段的分析方法还有待优化。

Luo等[87]提出名为Bleem的面向数据包序列的黑盒

协议模糊测试器。相比现有的基于协议模型或现有

报文产生测试用例的方式，该方法观察协议逻辑的

方式在服务器和客户端内部实现，可以根据观察到

的双方交互流量，生成协议逻辑感知的数据包序

列，尽可能满足报文间字段参数依赖性，提升测试

效率，实验表明，该方法相比 Peach、BooFuzz和

Snipuzz等协议模糊测试工具具有更高的代码覆盖

率，最高提高174.93%。

在工业互联网中，入侵检测能够监测网络流

量，识别和响应潜在的安全威胁。加密流量识别

技术确保即使在数据加密的情况下，也能对流量

进行有效分析。漏洞挖掘则主动寻找并修复系统

和设备中的安全漏洞，防止攻击者利用未知漏洞

入侵。与此同时，传统机器学习和深度学习在工

业互联网流量分析中得到了广泛应用，不仅提高

了模型的准确性和实时性，还能够处理海量数据，

上述技术的结合进一步提升了工业互联网的整体

安全性。但是，工业互联网架构的不断更新迭代，

使其面临着更广泛的数据来源和更多样化的攻击

手段，这对流量分析的性能和数据集的质量提出

了更高的要求。

6　挑战与机遇

本节对现有研究工作中存在的挑战及其应对方

案进行了讨论，同时展望了未来流量分析在工业互

联网中的研究方向。

1) 流量数据集的构建

现有工作的数据集大多源自早年公开发布或工

业仿真平台采集，以往网络协议和攻击种类较少，

网络结构简单且流量规模小，甚至部分研究中采用

的数据集并非来自工业网络。工业互联网架构的迭

代，使得大多按以往网络架构构建的模型过时。因

此，需要对工业互联网的流量采集方案进行定制

化，构建高标准、多样性丰富的数据集。

2) 模型可解释性和鲁棒性

深度学习存在不透明性，研究者关注应用效果

而忽略探索其能力产生的本质[88]。工业互联网中

模型的可解释性和鲁棒性至关重要，只有模型的预

测和决策足够透明可靠，管理者才能理解模型的决

策过程以对未知风险进行管控，保障工业生产持续

稳定。

3) 对抗机器学习及其防御

机器学习广泛应用后，研究者开始关注对抗

机器学习，利用模型的脆弱点逃避检测，使得模

型能力削弱或失效[89]。例如，通过生成对抗网络

构建嵌入微小扰动的流量样本，使得基于网络流

量的入侵检测模型发生误判。工业控制协议不同

于传统网络协议，一旦改动可能失去可用性，具

备一定的局限性。文献[69]在保证对抗样本有效的

同时逃避模型检测，攻击流量成功抵达工业设备

并达到破坏效果，可见该类技术及其防御机制仍

具备一定研究前景。
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4) 资源约束和性能限制

工业互联网中设备具有性能低、数量多和分布

广等特点，组成了一个异构资源约束网络[90]。深

度学习的广泛应用，导致算力爆发性增长。现有工

作在实用性上有所欠缺，尤其是流量预测、入侵检

测等实时性要求高的任务，缺乏在资源约束环境的

可用性实验评估。联邦学习、迁移学习和知识蒸馏

等技术可以缓解资源受限的情况，降低存储和计算

需求，适用于工业互联网的性能受限场景。

5) 大模型技术的应用

GPT、Claude和 LLaMA等大模型的发展与应

用[91]，展现出令人震惊的理解和推理能力，尤其

是其独有的“涌现”能力。未来，可以考虑在工业

互联网中存在语义理解、上下文感知、多模态和持

续学习的任务应用大模型提示和微调技术，实现流

量分析的自动化、智能化和定制化。例如，通过大

模型生成工业资产指纹识别规则、进行协议格式分

析和语义推断、指导测试用例生成、协助工业协议

模糊测试、发现潜在漏洞和缺陷；通过大模型分析

工业互联网中海量网络事件和系统日志，识别异常

行为和未知威胁。

7　结束语

工业互联网的发展为人们的生活带来巨大变

革，同时也面临险峻的安全形势。流量分析作为网

络监控和异常检测的关键技术，在工业互联网生态

中发挥着重要作用。本文从流量分析的5个主要步

骤出发，剖析了工业互联网和传统互联网的差异，

阐述了工业互联网流量分析的独特性。对流量分析

在工业互联网中的应用工作进行了系统梳理，归纳

出6个主流研究任务，并将其分为提高服务质量和

提升安全能力2个大类。最后，分析了流量分析在

工业互联网中面临的挑战与机遇，并展望了未来研

究方向。
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